Cesko za stovky miliont
postavi kvantovou sit
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Prvni kvantovy pfenos uZ se Cesku povedl, nyni je na fadé narodni a mezinarodni sit.

Ceske republice zafaly price

na vybudovdni kvantove sité,

kterd propoji vysoké skoly,
jaderné elektrarny, vybrand minis-
terstva, dilefité nemocnice,
Spriavu zeleznic a nékteré dalsi
instituce. Sif bude slouzit pro dis-
tribuci kvantovych klich (QED),
jei by mély zajistit velmi bezped-
nou komunikaci v ramei kritické
infrastruktury.

Ted se rozjizdéji pripravy na tes-
tovaci narvodni kvantove sité. Ty by
se ndsledné po roce zozy mély pie-
kiopit do ostre verze a napojit na
podobné sité v dalsich evropskych
zemich, primirné v Némecku,
Polsku, Rakousku a na Slovensku.
Ceskd republika se totiZ stala sou-
casti evropského projekiu EuroQCI,
za nimé stoji Evropskd komise a do
keerého se zapojilo 27 stdti,

Vystavba ceské kvantové sité ma
podle informaci Lupa.cz vyjit na
nizéi stovky miliond korun. Pdlku
zainvestuje Evropska komise skrze
programy Digital Europe a Con
necting Europe Facility (CEF),
Druhd éast phjde z ceského roz-
pactu, respektive z Marodniho
tondu obnovy. Prostiedky prida
i ministerstvo ynitra v rdmci pro-
jektu Network Cybersecurity in
Post-Quantum Era.

Zdejii kvantovd sif nepfimo
navdfe na uspéiny prenos kvan-
tovych klici, krery se neddvno
uskutednil mezi ostravskym ndrod-
nim superpocitalovym centrem
IT4Innovations a polskym Tédinem.
Prvniho éervence 2021 byl na
optické trase o délce 75 kilometri
sestaven kvantovy kanal s kvanto-
vou chybovasti 2,19 procenta.

Pienos se podafil v rdmci pro-
jektu OpenQKLD, do kterého Evrop
skd komise viozila 15 milioni eur,
piicemi do Ostravy z toho putovalo
240 tisic eur,

Fyzikalni podstata

Evropskd komise chee obecné do
ovéfeni a vivoje kvantovych tech-
nologii vleZit zhruba miliardu eur.
MNa EuroQCl se bude podilet

i Evropska vesmirnd agentura, diky
CemuZ se md kvantovd sif roz8ifit
na nizkou orbitu Zemé. Na drugi-
cich maji byt umisténa fotonovid
zatizeni.

Popisovane QKD prenosy by
mély byt vysoce odolné proti prolo-
meni. Vyuzivd se symetrické difro
vanf. Zabezpedeni ples QKD je
zalozeno na fyzikdlni, nikoliv mate-
matické podstaté. QKD generuje
ndhodné klite mezi dvéma stra-
nami, kdy je kli¢ kddovin do kvan-
tovych stavii fotoni prenadenych
kvantovym kandlem. Zde jednak
plati relace neuritosti umoiujici
odhalit odposlech, a zdroven neni
maozné duplikovat neznamy kvan-
tovy stav.

I Evropska komise
chce obecné do
ovéreni a vyvoje
kvantovych techno-
logii vioZit zhruba
miliardu eur.

Zajem o tuto oblast tedy nepro-
jevuji pouze stity a jejich instituce,
ale také nejvétdi evropiti telekomu-
nikacni operitofi. Pliny Evropské
komise hovofi o tom, e by kvan-
tové piencsy bylo moZne integrovat
do ji funguijici telekomunikadni
infrastruktury.

Kvantové krabicky,

opticka sit

Soucasnd faze budovini Ceské kvan-
tové sité EuroQCI nepoditd § tim,
Ze by se instalovaly nové datové
kabely a podobné,

»Pitjdeme za poskytovareli aptic-
kych vldken a tato vidkna 5i od nich
pronajmene,” uvddi pro Lupu Jan
Bouda z Fakulty informatiky na
Masarykové univerzite. Bouda je
v Cesku projektem EuroQCI pové
fen jako koordindtor konsorcia
univerzit.,

V praxi by to mélo vypadat tak,
e se do jednotlivich uradi a insti-
tuci nakoupi specializovand kvan-
tova komunikacéni zafizeni, prenos
oviem .,potece” ples standardni
optiku od firem jako CETIN nebo
CD-Telematika.

Stit na tato zafizeni vypite vybe-
rové Hzend, ¥V soucasné dobé jsou
nejvétdimi dodavateli spoleénost
[DQ (Svycarsko) a Toshiba (Japon-
ska). QKD je mladd oblast, proto
v piipadé vyrobeii komunikaénich
pristroji nelze mluvit o néjakeé
pokrocilé standardizaci a kom-
patibilité,

wVize, Ze od jednoho wrobee bude
vysilaé a od druhého prijimad, je
v této chvili daleko,” priblizuje pro
Lupu Miroslav Voziiak z Vysoké
skoly bifiské — Technické univer-
zity v Ostravé, ktery se podili na
popisovaném projekiu OpenQKD,

«Projekt OpenQKD prakticky
dostal do pracovniho balichu zdastupce
dvou nejvétiich virobed QKD zatizeni
a spoluprdce akiuding vede k ramu,
e se obn zavdzali implementovat
identické standardy postavenéd na
RESTful API pro jednotny systém
spravy klich (KMS). QKD link sice
bude pofdd tvofit dvojice zafizent jed-
noha wrobce, ale za sebou budete
moci fetézit QKD linky rizmich doda-
vateli a spravoval je = jednoho KMS,"
dopliiuje Voziidk k situaci na trhu,

Kvantovy signal bez
zesilovace

Ceska kvantovd sit bude muset
vyiedit i daldi problémy, Komeréni
kvantovd zafizeni dnes s rozumnym



bitratem zvlddnou komunikaci na
vzddlenost do 8o kilometni. Kvan-
tovy signdl ziroven nelze zesilovat,
na to by byl potfeba maly kvantovy
poditad,

Bude tak nutné vybudovat seg-
menty, mélo by jich bt patndct
az dvacet. Napfiklad mezi Prahou
a Brnem vzniknou dedikovana
mista, kde budou kvantovd zafizend
a predajf si klice. Zde hrozi riziko
nabourdni, proto se v této komuni-
kaci kromé symetricke Sifry zavede
také Sifrovini asymetricke. Vyuziji
se jiE existujici propojovaci objekty,
které jsou na optickych trasdch
k dispozici,

Zdejii kvantovd sit ma zdroven
obsahovat nékolik typi zatizeni.
Ta na pei.tf:fni siti maji dosdhnout na
co nejvétdi bitrate a byt co nejméné
ndpadnd. S daldimi prvky maji pra-
covat odbornici z bezpecnostni
komunity a k jinym maji mit ptistup
lidé od optickych siti. Ti budou
potfebovat piimy piistup kvili
vyméné komponent a podobné,

«Obecné bychom chiéli ziskat niz-
kovirovfiovy pristup k softwaru zafi-
zend, mimo jiné kvili nizkaroviiovim
{low key) kli¢iim,” nastinuje Bouda,

EuroQCI by mimo jiné mélo
pomoci roz8ifit podty adejsich

odborniki na kvantovou proble-
matiku,

Y Ceské republice v soutasné
dobé existuje extrémné mdlo lidi, ktefi
maji dostatecénd znalosti 7 oblasti
kvantovéhn zpracovdni informace,

a privé v tom by méla pomoci proni
fize projektu EuroQCT Cilem je, aby
v dobé piné implementace a nasazeni
EuroQC! mila CR dostatecny podet
odbornikit pro jeji provozowdnt,”
vysvétluje Bouda. Vzniknout proto
maji Skolici programy, do kterych
se zapoji CVUT a daldi.

Cesky kvantovy poéitaé?
Z akademického sektoru zaznivaji
hlasy, #e by se na provozovdni éeské
kvantové sité mohl podilet Cesnet,
ktery dlouhodobé provozuje akade-
mickou sif a nyni ji za 325 milioni
modernizuje,

wPodle mého ndzoru by to byle
razumné rozhodnnt,” uvadi Voz-
fiik. Praveé Cesnet je zapojeny
do astravsko-tesinskych prenosi
OpenQKD. Bouda ale roli této orga-
nizace vidi spise ve vedélivani, a to
i proto, #e sdm Cesnet si fadu vla-
ken pronajima od provideri,

V kulodrech rovnéZ zaznivaji
ndpady na téma. Ze by Cesko mohlo
postavit viastni kvantovy pocitat,

I V kulodrech
rovnéz zaznivaji
napady na téma,
ie hy Cesko mohlo
postavit viastni
kvantovy pocitac.

Zaujal was tento phspévek? Ctfie souvise|icl
Lhanky 5 pibuznow tematikou on He,

K tomu se zatim nikdo moc kon-
krétné vyjadiovat nechee, Podle
Boudy to neni prilis realisticke.

NUKIB v soucasné dobé o stavhe
kuantového potitace nenvaiuje,”
vzkazuje napfiklad Narodni diad
pro kybernetickou a informadni
bezpednost, ktery je do kvantovych
aktivit zapojeny.

Sklofiuje se jméno Milofe Ne-
slidka. Ten se zabyvd kvantovym
vyzkumem a jeho tym neddvno na
toto téma publikoval élanek v éaso-
pisu Science.

wPracujeme na vvoji novyich meto-
dologil pra realizace kvantového pro-
cesortt, Jde o zdkladni vwizkum,
zatimeo OpenQCI miize bez problémi
vyuiit existujict platformy ne vivoj
post quanturm kédu,” uvidi Neslidek
pro Lupu,

WBouddv” CyberSecurity Hub se
bude postupngé rozristat a dostane
vlastni budovu. Regit se v ni bude
provozovini patefni sité a Skoleni
v oblasti kvantovych aktivit a také
zde bude operovat evropsky digi-
tdlni inovaéni hub v kybernetické
bezpednosti. Zvakuji se i dali akii-
vity jako certifikace kyberbezped-
nostnich zatizent, [ |

Text viysel na sesterském webu Lupa.cz
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